Comunicato Axios - Indicazioni in merito alla gestione della protezione dei dati

QAXIOS (==

Roma, 0B/04/2021

Egr. Dirigente Scolastico

In seguito all'attacco RANSOMWARE di cui & stato oggetto la nostra piattaforma Axios
Scuola Digitale comunicato a mezzo PEC in data 05,/04/2021, ai sensi dell’art. 33 comma 2
del GDPR 2016/679, suggeriamo ai Dirigenti Scolastici degli istituti nostri clienti, in qualita
di titolari del trattamento dati, quanto segue.

PREMESSE

| dati personali gestiti non sono stati persi/distrutt e non vi & stata alcuna
visione/estrapolazione indebita.

» Le misure di sicurezza adottate, incluse le soluzioni di Disaster Recovery, nonostante un
“attacco brutale con finalita estorsive™ similare a quello ricevuto recentemente da
multinazionali (esempio ACER), hanno consentito di preservare | dati gestiti nel rispetto
della normativa privacy.

COSA FARE

« Considerato il dilungarsi dei tempi di ripristino delle funzionalita del sistema, come
annunciato in data 7/04/2021, dovuti principalmente a scrupolosi controlli ath a verificare
la honta della bonifica effettuata e del regolare ripristino di tutte le funzionalita della
piattaforma, si consiglia di effettuare la semplice annotazione sul Registro dei Data
Breach della VIOLAZIONE DEI DATI PERSOMNALI per "Fimpossibilita di accedere ai dati per
attacchi esterni, virus, malware”.

» Non si ravvisano motivazioni per le quali sarebbe necessario, ai sensi dell'art.33 par.1 del
Regolamento UE 2016/679, effettuare notifica al Garante della Protezione dei Dati
Personali, poiché non risultano presenti rischi per i diritti e le liberta delle persone fisiche.
« Non si ritiene neanche necessaria la notifica agli interessati (alunni, genitori, personale,
ecc.), ai sensi dell’art.34 del Regolamento UE 2016/679 per le stesse motivazioni.

Ci auguriama, con la presente, di essere rivsciti a darVi un piccolo supporto nella gestione
dell'incidente.

Cordiali saluti

Con fo colloborazione del ns DPO Dott. Vincenzo De Vita e il Dott. Attifio Milli di
gdpristruzione.it
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